
Ж
елание написать статью об

электронных подписях по�

явилось у меня достаточно

давно. Тема важная, интере�

сует многих. Но, несмотря на регулярное

проведение консультаций пользователей

и партнеров по этому вопросу, перенести

свои знания на бумагу все как�то не полу�

чалось.

После принятия закона Российской Фе�

дерации от 10 января 2002 г. № 1�ФЗ "Об

электронной цифровой подписи" я было

задумал написать полемическую статью о

его качестве и применимости в корпора�

тивном документообороте. Основные

претензии к этому закону заключались в

том, что он не рассчитан на применение в

корпоративных и открытых информаци�

онных системах, не учитывает растущие

потребности взаимодействия с субъекта�

ми иностранных государств и физически�

ми лицами.

Но спустя некоторое время я остудил

свой пыл, убедившись, что на отдельной

части правового пространства закон все�

таки работает. Да, конечно, он не опери�

рует вышеописанными понятиями. Зна�

чит – это просто другой закон. В конце

концов, есть Гражданский кодекс, кото�

рый, хоть и не без некоторого расширен�

ного толкования, регулирует правовые

нормы при работе с электронными под�

писями, не попавшими под строгую бук�

ву закона об ЭЦП. А писать о юридичес�

ких тонкостях и судебной практике – яв�

но не мой конек.

Прогнозируемая неожиданность
Время шло своим чередом, и мы подгото�

вили к выходу новую, четвертую версию

TDMS. Изменения коснулись и работы с

подписями. Несмотря на то, что элек�

тронные подписи были введены еще в

третьей версии, разработчики конфигу�

раций на платформе TDMS неохотно их

использовали из�за достаточно жесткого

поведения системы при работе с ними.

Информационный объект мог быть под�

писан только полностью, а любое изме�

нение его свойств приводило к тому, что

все подписи "под ним" становились не�

действительными. Кроме того, пользова�

телями высказывались пожелания о бо�

лее гибкой обработке событий при рабо�

те с подписями.

В результате в TDMS 4.0 были внесены

следующие дополнения к свойствам под�

писей:

� добавлена визуальная настройка под�

писываемых свойств. При создании

новой подписи производится выбор

свойств, которые будут подписывать�

ся и, как следствие, влиять на статус

подписи при изменении информаци�

онного объекта;

� появились новые программные обра�

ботчики событий и методы работы с

подписями;

� добавлена возможность применения

пользователями при работе с подпи�

сями TDMS персональных электрон�

ных сертификатов, в качестве кото�

рых могут использоваться сертифика�

ты, полученные как из корпоратив�

ных хранилищ, так и в удостоверяю�

щих центрах, обладающих лицензия�

ми в соответствии законом Россий�

ской Федерации от 10 января 2002 г.

№ 1�ФЗ "Об электронной цифровой

подписи";

� упрощен интерфейс пользователя, ис�

пользуемый при работе с подписями.

Это были запланированные и продуман�

ные действия, основанные на потребнос�

тях и пожеланиях пользователей. И вряд

ли только на их основе я или кто�то из мо�

их коллег взялся бы писать статью. Но тут

случилось хоть и прогнозируемое, но при

этом достаточно неожиданное событие,

которое заставило�таки "взяться за перо":

30 марта 2011 года был принят новый за�

кон об электронной подписи. Событие

"прогнозируемое", потому что новый за�

кон активно обсуждался, и было понятно,

что его скорее примут, чем нет. "Неожи�

данное", поскольку еще в конце февраля

2011 года после ознакомления с проектом

документа у меня сложилось ощущение,

что он пока далек от совершенства и, не�

смотря на статус "принят во втором чте�

нии", будет еще серьезно дорабатываться.

Но, как стало ясно уже через месяц, я

ошибся.

В соответствии с законом
Разработка нового документа в первую

очередь была мотивирована тем, что по�

ложения закона 2002 года не соответство�

вали принципам регулирования элек�

тронных подписей, действующим в евро�

пейских государствах. По сути, новый за�

кон не отменил старый, а стал шире тол�

ковать электронную подпись, тем самым

значительно расширив возможности для

ее применения.

До принятия нового закона "юридически

значимым" признавался только один вид

электронной подписи, что вызывало мно�

го споров на тему, что делать с другими

видами. Получалось как в известном

анекдоте, когда "часть тела" есть, а слова

нет. Рассуждения на тему электронной

подписи породили ряд многозначитель�

ных и плохо понимаемых терминов, таких

как "юридически значимый документо�

оборот"1.

Закон вводит три типа электронной под�

писи: простую, усиленную и квалифици�

рованную. Это наш российский аналог

европейским Electronic Signature, Advanced

Electronic Signature и Qualified Electronic

Signature.

Простая подпись служит для подтвержде�

ния факта формирования подписи опре�

деленным лицом. Чтобы установить про�

стую подпись, пользователь должен себя

идентифицировать любым из доступных

способов. Например, входя на личную

страницу сайта бронирования авиабиле�

тов, он вводит свои логин и пароль. В

дальнейшем информация о выполненных
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В ногу со временем
Мой папа математик, а не юрист

1"Юридически значимым" документооборот становится не от того, какой тип информационной системы используется, и даже не от
положений, на основании которых данная система применяется. Юридически значимый документооборот – это обмен юридически
значимыми документами. Закон, который может сделать документооборот юридически значимым, – это закон об электронном
обмене документами.



пользователем действиях (например,

подтверждение согласия с выписанным

ему счетом) будет храниться в базе дан�

ных данного сайта.

Большинство информационных систем

обладают возможностью создавать про�

стые подписи, иногда даже не называя их

"электронными подписями". В системах,

построенных на платформе TDMS 3.0,

модуль согласования и утверждения про�

ектной документации, равно как и мо�

дуль управления потоками работ (переда�

чи заданий), использует принцип приме�

нения простой электронной подписи.

Для признания подобных электронных

подписей юридически значимыми в ор�

ганизациях, применяющих данные моду�

ли, установлены правила работы с подпи�

сями, принята их юридическая сила и оп�

ределена степень ответственности поль�

зователей системы.

Усиленными называют подписи, полу�

ченные в результате криптографического

преобразования информации с использо�

ванием ключа подписи. Данный вид под�

писи позволяет не только определить ли�

цо, подписавшее электронный документ,

но и обнаружить факт внесения измене�

ний в электронный документ после его

подписания.

Усиленные подписи TDMS 4.0 могут

быть сформированы тремя способами.

Первый унаследован от TDMS 3.0. Он

использует в качестве ключа подписи

уникальные идентификационные дан�

ные о пользователе, хранящиеся в систе�

ме с момента его регистрации. Чтобы ус�

тановить подпись, пользователь должен

ввести для нее персональный пароль.

Второй способ, появившийся в TDMS

4.0, использует в качестве ключа подписи

персональный сертификат пользователя.

Для создания корпоративного хранили�

ща сертификатов рекомендуется исполь�

зовать встроенные в современные сер�

верные ОС Windows службы сертифика�

тов Active Directory. Эти службы предо�

ставляют настраиваемые услуги выдачи

сертификатов открытого ключа, исполь�

зуемых в соответствующих программных

системах, и управления этими сертифи�

катами.

Третий способ формирования электрон�

ной подписи также стал доступен только

в новой TDMS 4.0. Он использует в каче�

стве ключа подписи квалифицированный

сертификат, полученный из аккредито�

ванного удостоверяющего центра. Чтобы

создать и проверить такую электронной

подпись, используются средства, полу�

чившие подтверждение соответствия тре�

бованиям, установленным в соответст�

вии с новым Федеральным законом об

электронной подписи2.

Формирование и проверка электронной

подписи третьим способом соответству�

ет закрепленному в новом законе опре�

делению усиленной квалифицированной

электронной подписи, в то время как

первые два способа – определению уси�

ленной неквалифицированной электрон�

ной подписи.

Следует отметить, что усиленная квали�

фицированная (или просто "квалифи�

цированная") электронная подпись яв�

ляется прямым наследником электрон�

ной цифровой подписи, определенной

в законе 2002 года. Поэтому и сфера ее

применения остается практически не�

изменной. Квалифицированная под�

пись используется для обеспечения вза�

имодействия с государственными орга�

низациями.

Нас же, конечно, больше интересует при�

менение нового типа подписи, а именно

усиленной неквалифицированной (или

просто "усиленной") электронной подпи�

си. Насколько оправданно ее использо�

вание в корпоративной информацион�

ной системе? Есть ли преимущества у

данного типа подписи перед простой

подписью?

Как и в законе 2002 года, действующее

законодательство не регламентирует

применение того или иного вида элек�

тронной подписи в рамках корпоратив�

ных систем. Чтобы электронная подпись

получила юридическую силу, владелец

информационной системы должен вы�

ступить с собственной законодательной

инициативой и ввести регламент работы

с электронными документами. Если рег�

ламент содержит описание того, какие

действия пользователя системы прирав�

ниваются к собственноручной подписи,

такие действия будут иметь юридичес�

кую силу.

Используемое в усиленной подписи

криптографическое преобразование поз�

воляет зафиксировать состояние подпи�

санного содержимого. По сравнению с

простой подписью это дает два фунда�

ментальных преимущества:

� подделать новый вид усиленной под�

писи TDMS, даже обладая правами

системного администратора TDMS,

крайне затруднительно. Для этого не�

обходимо обладать закрытым ключом

пользователя;

� в случае изменения подписанного со�

держимого подпись автоматически

станет недействительной.

Обновленные подписи
Следует понимать, что подписи TDMS

являются аналогами собственноручной

подписи и в первую очередь служат для

применения в рамках внутреннего доку�

ментооборота. Именно этим обусловле�

ны такие их особенности, как возмож�

ность установить несколько подписей на

один документ и типизация подписей.

Типы (шаблоны) подписей TDMS позво�

ляют определить наименование подписи

(например, "Начальник отдела", "Разра�

ботал", "Утверждаю" и т.п.) и требуемые

права на установку подписи.

С точки зрения пользователя, процесс

подписания достаточно прост. Завершив

программное обеспечение
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2Для работы с квалифицированными подписями необходимо приобретение сертифицированного средства криптографической
защиты информации российского производства.

Рис. 1. Свойства подписи



свою часть работы над документом, поль�

зователь выполняет команду Подписать.

В зависимости от служебных обязаннос�

тей пользователя будет использован опре�

деленный вид подписи. Устанавливая

подпись, пользователь создает реквизит

документа, который формируется из пер�

сонального закрытого ключа пользовате�

ля, подписываемого содержимого, време�

ни подписания и ряда других свойств под�

писи (рис. 1). 

Чтобы проверить подписи на документе,

пользователю необходимо перейти на

вкладку Подписи диалога свойств доку�

мента (рис. 2). Если информация в доку�

менте не менялась, и установлена под�

линность сертификата, с помощью кото�

рого была создана подпись, в свойствах

подписи будет присутствовать фраза "Со�

держание не изменилось, подпись верна".

В том случае если, например, документ

был модифицирован, статус подписи из�

менится на "Содержание изменилось,

подпись отозвана". 

Важнейшим отличием обновленной сис�

темы работы с подписями в TDMS 4.0

стала возможность настройки подписы�

ваемого содержимого документа в шаб�

лоне подписи. Проще говоря, при подго�

товке системы к эксплуатации ее разра�

ботчик может указать, какие именно

свойства документа должны быть защи�

щены подписью от изменений, а какие

нет (рис. 3).

Такой подход позволяет изменять опре�

деленные свойства документа даже после

того, как он был подписан. Например, ес�

ли инвентарный номер присваивается

уже после согласования и утверждения

документа, действие по его установке мо�

жет привести к изменению

статуса подписи. Однако

если инвентарный номер

не является подписывае�

мым свойством, его изме�

нение никак не повлияет

на ранее установленные

подписи.

TDMS API – ключ к не�
ограниченным возмож�
ностям
Для еще более гибкого уп�

равления процессом ис�

пользования подписей в

документообороте органи�

зации в TDMS были рас�

ширены программные возможности ра�

боты с ними. К таким возможностям от�

носятся новые свойства подписи, обра�

ботчики событий и методы. Теперь TDMS

API в общей сложности содержит более 40

свойств, методов и обработчиков событий

для работы с подписями.

Дополнительно, если вы захотите доба�

вить функции создания и проверки элек�

тронной подписи с помощью сторонних

алгоритмов, отображения информации об

электронной подписи и сертификате, ши�

фрования и расшифровки данных, вы мо�

жете подключить компоненту CAPICOM.

Эта компонента обеспечивает доступ че�

рез технологию COM к реализованным в

CryptoAPI криптографическим функци�

ям, делая их доступными в среде програм�

мирования TDMS.

К сожалению, объем журнальной публи�

кации не позволяет привести примеры

программного кода, которые могут быть

использованы для гибкой настройки про�

цессов подписания документов. Поэтому

я приглашаю вас к прочтению второй ча�

сти этой статьи, написанной мной в соав�

торстве с одним из разработчиков плат�

формы TDMS, Алексеем Мызниковым,

на нашу "электронную площадку". На об�

новленном сайте www.tdms.ru приведены

примеры работы с усиленными подпися�

ми, в том числе – с возможностью под�

ключения сторонних алгоритмов форми�

рования подписей с использованием

CAPICOM.

Кроме того, во второй части статьи по�

дробно освещаются принципы работы

подписей TDMS 4.0, а также предлагают�

ся программные решения для управления

процессами установки и отзыва подпи�

сей. В качестве примеров рассматривают�

ся задачи установки одной подписи по�

верх другой и автоматического сброса

всех последующих подписей в случае от�

зыва одной из предыдущих.

Сергей Загурский
E�mail: serge@csoft.ru
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Рис. 3. Настройка подписываемого содержимого в шаблоне подписи

Рис. 2. Список подписей документа
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