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Ï
ðîäàâàÿ ÷óæèå ñèñòåìû è àíà-
ëèçèðóÿ ïðåäñòàâëåííûå íà
ðûíêå îòå÷åñòâåííûå è çàïàä-
íûå ïðîãðàììíûå ïðîäóêòû,

ïðåäíàçíà÷åííûå äëÿ êîëëåêòèâ-
íîé ðàáîòû ñ òåõíè÷åñêîé èíôîð-
ìàöèåé, ìû ïðèøëè ê íåóòåøè-
òåëüíîìó âûâîäó. Ïîìèìî íà-
ñëåäèÿ óñòàðåâøåé àðõèòåêòóðû,
çàâûøåííûõ öåí, çàïóòàííûõ èí-
òåðôåéñîâ è íàñòðîåê, ìíîãèå èç
ýòèõ ñèñòåì áàíàëüíî íå îáåñïå÷è-
âàëè íåîáõîäèìîãî óðîâíÿ áåçîïàñ-
íîñòè õðàíåíèÿ è óïðàâëåíèÿ äàí-
íûìè. Ðå÷ü íå èäåò îá
îáùåïðèçíàííûõ ìèðîâûõ ëèäåðàõ
íà ðûíêå PDM/PLM – â ýòèõ ñèñ-
òåìàõ, êàê ïðàâèëî, âñ¸ â ïîðÿäêå è
ñ ôóíêöèîíàëüíûìè âîçìîæíîñòÿ-
ìè, è ñ áåçîïàñíîñòüþ. Íî ïî ïðè-
÷èíå âûñîêîé ñòîèìîñòè ïðîäóêòà

è åùå áîëüøåé ñòîèìîñòè âíåäðå-
íèÿ ýòè ñèñòåìû íåäîñòóïíû áîëü-
øèíñòâó ðîññèéñêèõ ïðåäïðèÿòèé.
ßâíûå ïðîáëåìû ñ áåçîïàñíîñòüþ
îáíàðóæèëèñü ó ñèñòåì "ñðåäíåãî
êëàññà", ê êîòîðûì îòíîñÿòñÿ âñå
ðîññèéñêèå ïðîäóêòû è äåñÿòêè
àíàëîãè÷íûõ çàïàäíûõ ðàçðàáîòîê.

Òåõíè÷åñêèå ñïåöèàëèñòû âðÿä
ëè íàéäóò â ýòîé ñòàòüå ÷òî-òî íî-
âîå: ìû ðàññêàæåì îá îñíîâíûõ
ïðèíöèïàõ, íà êîòîðûõ ñòðîèòñÿ
ñèñòåìà çàùèòû è óïðàâëåíèÿ äàí-
íûìè â TDMS. Íî òåì áîëåå óäèâè-
òåëüíî, ÷òî íà ðîññèéñêîì ðûíêå
òàê òðóäíî íàéòè ñèñòåìó, â êîòîðîé
ó÷òåíû âñå ñòîëü î÷åâèäíûå òðåáî-
âàíèÿ ê ïîñòðîåíèþ ñèñòåì êîëëåê-
òèâíîãî äîñòóïà ñ öåëüþ îáåñïå÷å-
íèÿ íåîáõîäèìîãî óðîâíÿ áåçîïàñ-
íîñòè.

Выбор СУБД

Ïåðâîå, íà ÷òî ìû îáðàòèëè
âíèìàíèå, – ýòî âûáîð ñèñòåìû
óïðàâëåíèÿ áàçàìè äàííûõ
(ÑÓÁÄ). Âûáîð ïðîèçâîäèëñÿ ïî
öåëîìó ðÿäó êðèòåðèåâ: ðàñïðîñò-
ðàíåííîñòü, óäîáñòâî ðàáîòû, ìàñ-
øòàáèðóåìîñòü è ò.ä. Îäíèì èç îï-
ðåäåëÿþùèõ ôàêòîðîâ ñòàëè
òðåáîâàíèÿ ê îáåñïå÷åíèþ íåîáõî-
äèìîãî óðîâíÿ áåçîïàñíîñòè è áåñ-
ïåðåáîéíîé ðàáîòû. Ìíîãèå ïî-
ñòàâùèêè ñåòåâîãî ÏÎ ëþáÿò
ðàññêàçûâàòü î ìíîãîïëàòôîðìåí-
íîñòè, ãèáêîñòè è ò.ä. Íà äåëå æå
÷àñòî îêàçûâàåòñÿ, ÷òî íåêîòîðàÿ
÷àñòü ïðåäëàãàåìûõ èìè ÑÓÁÄ íå
ìîæåò ñîîòâåòñòâîâàòü òðåáîâàíè-
ÿì áåçîïàñíîñòè, à ñàìà ãèáêîñòü
ðåøåíèÿ, ïîääåðæèâàþùåãî áîëü-
øîå êîëè÷åñòâî ïëàòôîðì, äîñòè-

Защита 
И УПРАВЛЕНИЕ
ДАННЫМИ 

В TDMS
Ïðèíèìàÿ ðåøåíèå 
î ñîçäàíèè ñîáñòâåííîé
ñèñòåìû óïðàâëåíèÿ
òåõíè÷åñêèìè äàííûìè,
íàøà êîìïàíèÿ ÿñíî
îòäàâàëà ñåáå îò÷åò 
â òîì, ÷òî ìû îòíþäü
íå ïåðâûå, êòî âçÿëñÿ
çà ðåøåíèå ïîäîáíîé
çàäà÷è.
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ãàåòñÿ çà ñ÷åò óïðîùåíèÿ ñåðâåð-
íîé ÷àñòè ÏÎ, èãíîðèðîâàíèÿ ðå-
êîìåíäàöèé ïî çàùèòå äàííûõ –
êàê ñëåäñòâèå, òàêàÿ ÑÓÁÄ íå ìî-
æåò èñïîëüçîâàòüñÿ â ñèñòåìàõ
êîëëåêòèâíîãî äîñòóïà. Èçó÷àÿ
ïëàòôîðìû ÑÓÁÄ, ìû ðóêîâîäñò-
âîâàëèñü ïðèíöèïîì "ëó÷øå ìåíü-
øå, äà ëó÷øå". Âûáîð äëÿ ðîññèé-
ñêîãî ðûíêà áûë äîñòàòî÷íî
î÷åâèäåí: Microsoft SQL Server
2000 è Oracle 9i. Äðóãèì âîçìîæ-
íûì âàðèàíòîì áûëà DB2, íî ýòà
ñèñòåìà ïî÷òè íåèçâåñòíà â Ðîñ-
ñèè, è ïîòîìó óæå íà íà÷àëüíîì
ýòàïå ðàçâèòèÿ TDMS ðåøåíî áû-
ëî íå òðàòèòü ðåñóðñû êîìïàíèè íà
ïîääåðæêó åùå îäíîé ïëàòôîðìû.

È SQL Server, è Oracle èìåþò
ñåðòèôèêàòû áåçîïàñíîñòè óðîâíÿ
C21. Îáå ñèñòåìû íàäåæíû è îáåñ-
ïå÷èâàþò êðóãëîñóòî÷íóþ áåñïåðå-
áîéíóþ ðàáîòó áåç âìåøàòåëüñòâà
àäìèíèñòðàòîðà. Îáå èìåþò ìíîãî-
óðîâíåâûå ñèñòåìû çàùèòû äàííûõ,
âñòðîåííûå ñðåäñòâà ðåçåðâíîãî êî-
ïèðîâàíèÿ è ìîíèòîðèíãà. SQL
Server, ïîæàëóé, ñàìàÿ ëåãêàÿ è
óäîáíàÿ â àäìèíèñòðèðîâàíèè
ÑÓÁÄ, êîòîðàÿ îäèíàêîâî õîðîøî
ðàáîòàåò ñ ëþáûìè îáúåìàìè äàí-
íûõ. Oracle æå, ïîìèìî C2, èìååò
åùå áîëåå äåñÿòè ðàçëè÷íûõ ñåðòè-
ôèêàòîâ áåçîïàñíîñòè è de facto ÿâ-
ëÿåòñÿ ñòàíäàðòîì äëÿ ñîçäàíèÿ èí-
ôîðìàöèîííûõ ñèñòåì ìàñøòàáà
ïðåäïðèÿòèÿ. Íå ñëó÷àéíî áîëü-
øèíñòâî ðîññèéñêèõ è çàïàäíûõ
ïðåäïðèÿòèé èñïîëüçóåò èìåííî
SQL Server è Oracle.

Защита БД

Äëÿ ïîäêëþ÷åíèÿ ê ñåðâåðó ÁÄ
TDMS èñïîëüçóåò êëàññè÷åñêóþ
òðåõóðîâíåâóþ ñèñòåìó àóòåíòèôè-
êàöèè. Ïîäêëþ÷àÿñü ê ñåðâåðó ñ
"ïðîøèòîé" ó÷åòíîé çàïèñüþ, ïîëü-
çîâàòåëü ïðîõîäèò òîëüêî ïåðâûé
óðîâåíü çàùèòû. Ïîäêëþ÷èâøèñü,
îí ïîëó÷àåò ïðàâî çàïóñòèòü ïðîöå-
äóðó ïðîâåðêè èìåíè è ïàðîëÿ
ïîëüçîâàòåëÿ, à òàêæå ïàðîëÿ ó÷åò-
íîé çàïèñè ïðèëîæåíèÿ. Â áàçå äàí-
íûõ õðàíÿòñÿ íå ñàìè ïàðîëè, à
òîëüêî èõ öèôðîâûå îáðàçû, ïîëó-
÷åííûå ïîñëå îáðàáîòêè ïàðîëåé
ñïåöèàëüíîé õýø-ôóíêöèåé.

Òàêîé ñïîñîá àóòåíòèôèêàöèè
ïîçâîëÿåò èçáåæàòü äâîéíîãî ââîäà

ïàðîëÿ, ñîõðàíÿÿ ïðè ýòîì íåîáõî-
äèìûé óðîâåíü áåçîïàñíîñòè.

Ñòîèò îòìåòèòü, ÷òî ó÷åòíàÿ çà-
ïèñü ïðèëîæåíèÿ íå ðàáîòàåò íà-
ïðÿìóþ ñ òàáëèöàìè áàçû äàííûõ.
Ðàáîòà ïðèëîæåíèÿ îñóùåñòâëÿåòñÿ
÷åðåç õðàíèìûå ïðîöåäóðû, îáåñïå-
÷èâàÿ ñîîòâåòñòâèå ìåæäó ïðàâàìè
äîñòóïà ïîëüçîâàòåëÿ è ðàçðåøåí-
íûìè åìó îïåðàöèÿìè íàä äàííûìè.

Îáåñïå÷èâ çàùèòó íà ñòîðîíå
ñåðâåðà ÁÄ, íî íå ïîçàáîòèâøèñü î
íåîáõîäèìîì óðîâíå îðãàíèçàöèè
êîëëåêòèâíîãî òðóäà â ýëåêòðîííîé
ñèñòåìå, ìû ïðåäîñòàâèëè áû ðàñ-
õëÿáàííîìó ïîëüçîâàòåëþ ïðåêðàñ-
íóþ âîçìîæíîñòü òâîðèòü ÷óäåñà,
êîòîðûõ âäîâîëü íàåëèñü ïðîåêòíûå
è êîíñòðóêòîðñêèå îðãàíèçàöèè,
îñóùåñòâèâ ìàññîâóþ êîìïüþòåðè-
çàöèþ è ïðåâðàòèâ ñâîè ïðîåêòû â
ôàéëîâóþ ñâàëêó.

Права доступа

Ñèñòåìà TDMS ïðåäíàçíà÷åíà
äëÿ êîëëåêòèâíîé ðàáîòû ñ òåõíè÷å-
ñêèìè äàííûìè è èìååò â ñèñòåìå
óïðàâëåíèÿ ïðàâàìè äîñòóïà ðÿä
îñîáåííîñòåé, êîòîðûå îòëè÷àþò åå
îò "ïëîñêèõ" ýëåêòðîííûõ àðõèâîâ.
Ê òàêèì ñâîéñòâàì ìîæíî îòíåñòè
âîçìîæíîñòü íàçíà÷åíèÿ ïðàâ äî-
ñòóïà íà êàæäûé îáúåêò ñèñòåìû,
íàñëåäîâàíèå ïðàâ, èåðàðõè÷åñêóþ
ìîäåëü àäìèíèñòðèðîâàíèÿ.

Âîçìîæíîñòü íàçíà÷åíèÿ ïðàâ
íà êàæäûé îáúåêò îçíà÷àåò, ÷òî äëÿ
ëþáîãî èíôîðìàöèîííîãî îáúåêòà
ìîæíî îïðåäåëèòü ïîëüçîâàòåëåé
èëè ãðóïïû ïîëüçîâàòåëåé, èìåþ-
ùèõ îïðåäåëåííûå ïðàâà äîñòóïà ê
ýòîìó îáúåêòó. TDMS îáëàäàåò ãèá-
êèìè íàñòðîéêàìè, ïîçâîëÿþùèìè
íàçíà÷àòü ïðàâà äîñòóïà âïëîòü äî
âèäèìîñòè îáúåêòà â ñèñòåìå. Äëÿ
óïðàâëåíèÿ ïðàâàìè äîñòóïà ó êàæ-
äîãî îáúåêòà TDMS åñòü àäìèíèñò-
ðàòîð. Àäìèíèñòðàòîðû TDMS îá-
ðàçóþò èåðàðõèþ.

Èåðàðõè÷åñêàÿ ìîäåëü óïðàâëå-
íèÿ ïðàâàìè äîñòóïà âçÿòà èç ðåàëü-
íîé æèçíè. Íà ëþáîì ïðåäïðèÿòèè
åñòü ëèöî (äèðåêòîð), êîòîðîå èìååò
ïðàêòè÷åñêè íåîãðàíè÷åííóþ âëàñòü.
Åñòü ëþäè – ñêàæåì, íà÷àëüíèêè
ïîäðàçäåëåíèé, – êîòîðûå íàõîäÿò-
ñÿ â åãî ïîä÷èíåíèè. Ó òåõ, â ñâîþ
î÷åðåäü, â ïîä÷èíåíèè íàõîäÿòñÿ
íà÷àëüíèêè îòäåëîâ è ò.ä. Èìåííî
òàêîé ïðèíöèï àäìèíèñòðèðîâàíèÿ
èñïîëüçóåòñÿ è â TDMS. Ãëàâíûé,
ñèñòåìíûé àäìèíèñòðàòîð èìååò â
ïîä÷èíåíèè ãðóïïó àäìèíèñòðàòî-
ðîâ ðàíãîì íèæå. Îí ìîæåò ïåðå-
äàòü èì ïðàâî óïðàâëåíèÿ äîñòóïîì
ê îáúåêòàì. Êàæäîìó èç ïîä÷èíåí-
íûõ àäìèíèñòðàòîðîâ ìîãóò ïîä÷è-
íÿòüñÿ äðóãèå àäìèíèñòðàòîðû 
è ò.ä. ×ëåíû àäìèíèñòðàòèâíîé
ãðóïïû, êàæäûé íà ñâîåì óðîâíå,
ðàñïðåäåëÿþò ïðàâà äîñòóïà ïîëüçî-
âàòåëåé ê îáúåêòàì. Àäìèíèñòðàòîð
áîëåå âûñîêîãî óðîâíÿ ìîæåò íå
òîëüêî èçìåíÿòü ïðàâà äîñòóïà ê
îáúåêòó, óñòàíîâëåííûå ïîä÷èíåí-
íûì åìó ÷ëåíîì àäìèíèñòðàòèâíîé
ãðóïïû, íî è çàìåíèòü ïîä÷èíåííî-
ãî àäìèíèñòðàòîðà ëþáûì äðóãèì.

Îñíîâîé ìîäåëè ïðåäñòàâëåíèÿ
è îòîáðàæåíèÿ èíôîðìàöèè â
TDMS òàêæå ñëóæèò äðåâîâèäíàÿ
ñòðóêòóðà. Îáúåêòû ñòðóêòóðèðîâà-
íû ïî èåðàðõè÷åñêîìó ïðèíöèïó,
âëîæåííîñòü îáúåêòîâ ïîä÷èíåíà
çàäàííûì ïðè íàñòðîéêå ñèñòåìû
ïðàâèëàì âõîæäåíèÿ îáúåêòîâ äðóã
â äðóãà. Íàñëåäîâàíèå ïðàâ äîñòóïà
ñóùåñòâåííî óïðîùàåò àäìèíèñòðè-
ðîâàíèå ñèñòåìû, ïîñòðîåííîé ïî
èåðàðõè÷åñêîìó ïðèíöèïó. Àäìè-
íèñòðàòîðó äîñòàòî÷íî ëèøü îäèí
ðàç îïðåäåëèòü îñíîâíîé íàáîð ïðàâ
äîñòóïà (êàê ïðàâèëî, íà ïðîñìîòð),
è íàñëåäóåìûå ïðàâà áóäóò àâòîìà-
òè÷åñêè ïåðåíîñèòüñÿ íà âñå âíîâü
ñîçäàâàåìûå îáúåêòû.

1Ñ2 – ñåðòèôèêàò áåçîïàñíîñòè, âûäàâàåìûé Íàöèîíàëüíûì àãåíòñòâîì áåçîïàñíîñòè ÑØÀ (NSA).
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Ëþáàÿ ñèñòåìà äîêóìåíòîîáîðî-
òà îáëàäàåò âîçìîæíîñòüþ îòñëåæè-
âàòü ñòàäèè ðàáîòû ñ îáúåêòîì (äî-
êóìåíòîì). Íà ðàçíûõ ñòàäèÿõ
æèçíåííîãî öèêëà ïðîåêòà, èçäåëèÿ
èëè îòäåëüíîãî äîêóìåíòà ïîëüçîâà-
òåëè èìåþò ðàçëè÷íûå îãðàíè÷åíèÿ
ïðàâ äîñòóïà ê ýòèì îáúåêòàì. Íî
êàê ñèñòåìà, ïðåäíàçíà÷åííàÿ äëÿ
ðàáîòû ñ òåõíè÷åñêèìè äàííûìè,
TDMS íàäåëåíà äîïîëíèòåëüíûìè
ôóíêöèÿìè ïî ðàáîòå ñ èåðàðõè÷åñ-
êîé ñòðóêòóðîé. Íàïðèìåð, áåç âñÿ-
êîãî ïðîãðàììèðîâàíèÿ ìîæíî çà-
äàòü óñëîâèÿ, êîòîðûå íå ïîçâîëÿò
óòâåðäèòü äîêóìåíò, åñëè îí ñîäåð-
æèò íåóòâåðæäåííûå ëèñòû, èëè 
óòâåðäèòü ñáîðî÷íóþ åäèíèöó, â ñî-
ñòàâå êîòîðîé åñòü íåóòâåðæäåííûå
äåòàëè.

Òàêîé ïîäõîä ïîçâîëÿåò ñîãëàñî-
âàííî âåñòè êîëëåêòèâíóþ ðàçðàáîò-
êó ïðîåêòîâ, ñòðóêòóðèðîâàííî õðà-
íèòü àðõèâíóþ èíôîðìàöèþ, ñòðîãî
îïðåäåëèâ ãðàíèöû ïðàâ äîñòóïà
êàæäîãî ïîëüçîâàòåëÿ ïî îòíîøå-
íèþ ê êàæäîìó îáúåêòó ñèñòåìû.

Мониторинг действий 

пользователей

TDMS ïîçâîëÿåò ôèêñèðîâàòü
ïðàêòè÷åñêè âñå äåéñòâèÿ ïîëüçîâà-
òåëåé, êàñàþùèåñÿ èõ ðàáîòû â ñèñ-
òåìå: ñîçäàíèå, ïðîñìîòð, ðåäàêòè-
ðîâàíèå, óäàëåíèå îáúåêòîâ, âû-
ïîëíåíèå çàïðîñîâ, ñîçäàíèå âåðñèé
è ò.ä. Íàêàïëèâàåìóþ èíôîðìàöèþ
ìîæíî ãðóïïèðîâàòü äëÿ äàëüíåéøå-
ãî èçó÷åíèÿ íå òîëüêî ïî ïîëüçîâà-
òåëÿì èëè äîêóìåíòàì, íî è ïî ëþ-
áûì äðóãèì êðèòåðèÿì. Îäíèì
ñëîâîì, â ðóêàõ ñèñòåìíîãî àäìèíè-
ñòðàòîðà è ñëóæáû áåçîïàñíîñòè íà-
õîäèòñÿ ïîèñòèíå íåçàìåíèìûé èí-
ñòðóìåíò.

Ôóíêöèè ìîíèòîðèíãà ìîãóò
ïðèãîäèòüñÿ íå òîëüêî äëÿ ïðåñå÷å-
íèÿ äåéñòâèé "èíñàéäåðîâ" è âûÿâ-
ëåíèÿ íåïðåäíàìåðåííûõ âðåäèòå-
ëåé. Áëàãîäàðÿ èíôîðìàöèè, ïîëó-
÷åííîé â ðåçóëüòàòå ìîíèòîðèíãà,
äîáðîñîâåñòíûé àäìèíèñòðàòîð

ñïîñîáåí îïòèìèçèðîâàòü íåêîòî-
ðûå äåéñòâèÿ ïîëüçîâàòåëåé. Åñëè
íåñêîëüêî ïîëüçîâàòåëåé åæåäíåâíî
ñîâåðøàþò íåñêîëüêî ïîñëåäîâà-
òåëüíûõ îäíîòèïíûõ îïåðàöèé, àä-
ìèíèñòðàòîð ìîæåò àâòîìàòèçèðî-
âàòü èõ äåéñòâèÿ.

Íå ñòîèò çàáûâàòü è î ìîíèòî-
ðèíãå ñðåäñòâàìè ÑÓÁÄ. Íàïðèìåð,
àóäèò óðîâíÿ C2 Microsoft SQL Server
ïîìîæåò àäìèíèñòðàòîðó óæå íà ðàí-
íåé ñòàäèè çàôèêñèðîâàòü ïîïûòêè
íåñàíêöèîíèðîâàííîãî äîñòóïà.

История разработки объекта

Èñòîðèÿ ðàçðàáîòêè îáúåêòà íå
ÿâëÿåòñÿ ÷àñòüþ ñèñòåìû áåçîïàñíî-
ñòè. Íî îòðàæàÿ âñþ èíôîðìàöèþ
îá îáúåêòå ïðîåêòèðîâàíèÿ, ñâÿçàí-
íûõ ñ íèì ïî÷òîâûõ ñîîáùåíèÿõ,
åãî âåðñèÿõ, ýòàïàõ è ò.ä., èñòîðèÿ
ðàçðàáîòêè ïîçâîëÿåò àäìèíèñòðàòî-
ðó îáúåêòà èëè äðóãîìó óïîëíîìî-
÷åííîìó ëèöó áûñòðî îïðåäåëèòü,
ïî÷åìó è íà êàêîì îñíîâàíèè áûëè
ïðèíÿòû òå èëè èíûå ðåøåíèÿ, áû-
ëè ëè âûïîëíåíû âñå íåîáõîäèìûå
òðåáîâàíèÿ, êàñàþùèåñÿ ïðàâèë ðàç-
ðàáîòêè òåõíè÷åñêîé äîêóìåíòàöèè.

Внутренняя почта

Âñòðîåííûé ïî÷òîâûé ìîäóëü ÿâ-
ëÿåòñÿ çàùèùåííûì òðàíñïîðòîì
äëÿ ïåðåäà÷è ðàçëè÷íûõ ñèñòåìíûõ
ñîîáùåíèé, òàêèõ êàê óâåäîìëåíèå î
íà÷àëå èëè îêîí÷àíèè ðàçðàáîòêè,
ñîîáùåíèé î íàçíà÷åíèè ïîëüçîâà-
òåëÿ íà âûïîëíåíèå îïðåäåëåííûõ
ðàáîò, ðàçëè÷íîãî ðîäà äèðåêòèâ.
Ïî÷òà òàêæå èñïîëüçóåòñÿ äëÿ ïåðå-
äà÷è ñîîáùåíèé îò îäíîãî ïîëüçîâà-
òåëÿ äðóãîìó â ðåçóëüòàòå ìàðøðóòè-
çàöèè äîêóìåíòîâ. TDMS íå
ïåðåíîñèò â ïî÷òå òåëà äîêóìåíòîâ –
â ýòîì íåò íåîáõîäèìîñòè. Â ïî÷òî-
âîì ñîîáùåíèè ñîäåðæèòñÿ ññûëêà
íà âåðñèþ äîêóìåíòà, ÷òî ïîçâîëÿåò
â ëþáîå âðåìÿ îäíîâðåìåííî óâè-
äåòü ñîñòîÿíèå äîêóìåíòà íà ìîìåíò
ïåðåäà÷è è åãî òåêóùåå ñîñòîÿíèå.
Ïîëüçîâàòåëü íå èìååò âîçìîæíîñòè
óäàëèòü ñèñòåìíîå ñîîáùåíèå èëè
ñîîáùåíèå, ñîçäàííîå â ðåçóëüòàòå
ìàðøðóòèçàöèè. Îòêðûâ TDMS,
ïîëüçîâàòåëü îáÿçàí îòêðûòü ïðè-
øåäøóþ ê íåìó ïî÷òó, ÷òî ïðàêòè÷å-
ñêè èñêëþ÷àåò âîçìîæíîñòü ñàáîòà-
æà èëè ýëåìåíò ðàññåÿííîñòè.

Защита файлов

Íà ïåðâûé âçãëÿä îòâåò íà âî-
ïðîñ, ãäå è êàê õðàíèòü ôàéëû, íå

òàê ñëîæåí. Îáå èñïîëüçóåìûå ñ
TDMS ÑÓÁÄ ïîçâîëÿþò äîñòàòî÷íî
ýôôåêòèâíî õðàíèòü áîëüøèå áè-
íàðíûå îáúåêòû. Ðàçìåùàÿ ôàéëû
íåïîñðåäñòâåííî â ÑÓÁÄ, ìû óáè-
âàåì ñðàçó òðåõ çàéöåâ: îáåñïå÷èâà-
åì ìàêñèìàëüíûé óðîâåíü áåçîïàñ-
íîñòè äàííûõ, îñóùåñòâëÿåì ðå-
çåðâíîå êîïèðîâàíèå âñåõ äàííûõ
ñðàçó è ïîëó÷àåì âîçìîæíîñòü èñ-
ïîëüçîâàòü âñòðîåííûé â ÑÓÁÄ
ïîëíîòåêñòîâûé ïîèñê.

Êàçàëîñü áû, ìîæíî ïîñòàâèòü
òî÷êó. Íî ñåðâåðû ÁÄ – íå ôàéëî-
âàÿ ñèñòåìà. È êàê áû ìû íè ñòàðà-
ëèñü, îíè íå áóäóò ðàáîòàòü ñ ôàéëà-
ìè áûñòðåå, ÷åì îïåðàöèîííàÿ
ñèñòåìà. Ïàäåíèå ïðîèçâîäèòåëüíî-
ñòè ñòàíîâèòñÿ îñîáåííî çàìåòíûì
ïðè ðàáîòå ñ áîëüøèìè ôàéëàìè.
Åùå îäèí íåäîñòàòîê õðàíåíèÿ ôàé-
ëîâ â ÑÓÁÄ ïðîÿâëÿåòñÿ, êîãäà îð-
ãàíèçàöèÿ ðàáîòàåò â ðàñïðåäåëåí-
íîé ñåòè, ëîêàëüíûå ñåãìåíòû
êîòîðîé ñâÿçàíû îòíîñèòåëüíî ìåä-
ëåííûìè ëèíèÿìè ñâÿçè. Ïðåäñòàâü-
òå ñåáå, ÷òî ïðîèçîéäåò, êîãäà ñòî
÷åëîâåê, ðàáîòàþùèõ â îòäåëüíîì
çäàíèè, ïðèäóò â 8.00 íà ðàáîòó è,
çàéäÿ â ñèñòåìó, â òå÷åíèå ïîëó÷àñà
ïîïûòàþòñÿ âûãðóçèòü èç öåíòðàëü-
íîãî õðàíèëèùà ôàéëû îáùèì îáúå-
ìîì 500 Ìá ÷åðåç êàíàë 2 Ìáèò/ñ.

Íàñòðîéêà ðåïëèêàöèè ñåðâåðîâ
ÁÄ – äåëî íåïðîñòîå è ïîä ñèëó
òîëüêî ïðîôåññèîíàëüíûì àäìèíè-
ñòðàòîðàì. Áîëüøèíñòâî ïðîåêòíûõ
îðãàíèçàöèé ïðîñòî íå ðàñïîëàãàåò
òàêèì ïåðñîíàëîì. Âäîáàâîê ê ýòî-
ìó ñòîèìîñòü äîïîëíèòåëüíîãî ñåð-
âåðà ÁÄ ñóùåñòâåííî óâåëè÷èâàåò
ðàñõîäû êîìïàíèè íà ïðèîáðåòåíèå
è îáñëóæèâàíèå ïðîãðàììíîãî
îáåñïå÷åíèÿ.

Äëÿ áîëåå ýôôåêòèâíîãî èñ-
ïîëüçîâàíèÿ ðåñóðñîâ ïðîåêòíûõ
îðãàíèçàöèé  áûë ðàçðàáîòàí (êàê
äîïîëíåíèå ê ñåðâåðó TDMS) ôàé-
ëîâûé ñåðâåð TDMS – îïöèîíàëü-
íîå ïðèëîæåíèå, çàïóñêàåìîå íà
ëþáîì ëîêàëüíîì èëè óäàëåííîì
êîìïüþòåðå è ïîçâîëÿþùåå ýôôåê-
òèâíî óïðàâëÿòü ôàéëàìè, ðàçìå-
ùåííûìè íà ïðàêòè÷åñêè íåîãðà-
íè÷åííîì êîëè÷åñòâå óñòðîéñòâ
õðàíåíèÿ. Ôàéëîâûõ ñåðâåðîâ ìî-
æåò áûòü ñêîëü óãîäíî ìíîãî. Ôàé-
ëîâûé ñåðâåð TDMS ïîçâîëÿåò 
àâòîìàòè÷åñêè àðõèâèðîâàòü èí-
ôîðìàöèþ, îñóùåñòâëÿòü ðåçåðâíîå
êîïèðîâàíèå, îïòèìèçèðîâàòü õðà-
íåíèå ôàéëîâ, ó÷èòûâàÿ ñêîðîñòü



4’2003 CADmaster

ÄÎÊÓÌÅÍÒÎÎÁÎÐÎÒ è ÝËÅÊÒÐÎÍÍÛÅ ÀÐÕÈÂÛ

45

программное  обеспечение

ðàáîòû óñòðîéñòâ õðàíåíèÿ è ÷àñ-
òîòó îáðàùåíèÿ ê ôàéëàì. Ôàéëî-
âûå ñåðâåðû TDMS ìîãóò ïðèâÿ-
çûâàòüñÿ ê ïîäðàçäåëåíèÿì
ïðåäïðèÿòèÿ, ÷òî ïîçâîëÿåò ðàçìå-
ùàòü ôàéëû íåïîñðåäñòâåííî â òîì
ñåãìåíòå ñåòè, ãäå îíè íàèáîëåå
÷àñòî èñïîëüçóþòñÿ.

Äëÿ îáû÷íîãî ïîëüçîâàòåëÿ ôàé-
ëîâûé ñåðâåð âûãëÿäèò êàê "÷åðíûé
ÿùèê". ×òîáû èçâëå÷ü òðåáóåìûé
ôàéë, êëèåíòñêîå ïðèëîæåíèå îò-
ïðàâëÿåò çàïðîñ íà ñåðâåð ÁÄ, ãäå
ïðîèñõîäèò ïðîâåðêà ïðàâ íà ïðî-
ñìîòð ôàéëà. Åñëè ïðàâî íà ïðî-
ñìîòð èìååòñÿ, ñëóæáà ôàéëîâîãî
ñåðâåðà ïîëó÷àåò "äîáðî" íà ïåðåäà-
÷ó çàùèùåííîãî ïàêåòà äàííûõ íà
ðàáî÷åå ìåñòî ïîëüçîâàòåëÿ. Îáíîâ-
ëåíèå äàííûõ íà ôàéëîâîì ñåðâåðå
ïðîèñõîäèò ïî àíàëîãè÷íîìó ñöåíà-
ðèþ: äàííûå ïîìåùàþòñÿ íà ôàé-
ëîâûé ñåðâåð òîëüêî ïîñëå ïîä-
òâåðæäåíèÿ ïðàâ ïîëüçîâàòåëÿ íà
ðåäàêòèðîâàíèå ôàéëà. Òàêàÿ ñõåìà
ïîçâîëÿåò ñîçäàâàòü ðàñïðåäåëåí-
íûå õðàíèëèùà äàííûõ, íå îïèðà-
ÿñü íà ïîëèòèêè áåçîïàñíîñòè îò-
äåëüíî âçÿòîé ôàéëîâîé ñèñòåìû.

Íî è ýòî åùå íå âñ¸. Ìíîãèå
ñëóæáû áåçîïàñíîñòè ðåâíèâî îòíî-
ñÿòñÿ ê òîìó, ÷òî ôàéëû ïðè ïðî-
ñìîòðå ìîãóò ïîïàñòü íà äèñê ïîëü-
çîâàòåëÿ. Ãäå áû íè íàõîäèëñÿ ôàéë,
åãî îòêðûòèå ñòàíäàðòíûìè ñðåäñò-
âàìè ðåäàêòèðîâàíèÿ, òàêèìè êàê
Microsoft Word èëè AutoCAD, äàñò
ïîëüçîâàòåëþ âîçìîæíîñòü ñîõðà-
íèòü åãî íà ëîêàëüíîì äèñêå. È õî-
òÿ ïðàâèëüíî íàñòðîåííûå ïðàâà äî-
ñòóïà íå ïîçâîëÿò ðÿäîâîìó
ïîëüçîâàòåëþ ñêîïèðîâàòü öåëûé
ïðîåêò, çëîóìûøëåííèêîì ìîæåò
ñòàòü è ïîëüçîâàòåëü ñ áîëüøèìè

ïîëíîìî÷èÿìè – íàïðèìåð, àäìè-
íèñòðàòîð TDMS. ×òîáû ðåøèòü ýòó
ïðîáëåìó, TDMS ïðåäëàãàåò äîïîë-
íèòåëüíóþ òåõíîëîãèþ, êîòîðàÿ
ïîçâîëÿåò ïåðåäàâàòü íå ñàì ôàéë, à
îòîáðàæåíèå åãî ñîäåðæèìîãî. Ñïå-
öèàëüíûé ñåðâèñ íà ñåðâåðå ñîçäàåò
èçîáðàæåíèå, êîòîðîå è ïåðåäàåòñÿ

ïîëüçîâàòåëþ. Ïîëüçîâàòåëü
ðàáîòàåò ñ ïîëó÷åííûì ñ ñåðâå-
ðà èçîáðàæåíèåì òî÷íî òàê æå,
êàê îí ðàáîòàåò ñî ñòàíäàðò-
íûì ñðåäñòâîì ïðîñìîòðà.
Ñåðâèñ îáëàäàåò âîçìîæíîñòüþ
êîððåêòíî îòîáðàæàòü âñå îñ-
íîâíûå ôîðìàòû ôàéëîâ:
Microsoft Office, DWG, DXF,
ðàñòðîâûå ôîðìàòû. Äîïîëíè-
òåëüíî ïîñòàâëÿþòñÿ ñïåöèàëè-
çèðîâàííûå ôîðìàòû ôàéëîâ.

Подписи

TDMS èñïîëüçóåò äîñòàòî÷íî
ïðîñòîé, íî â òî æå âðåìÿ ýôôåê-
òèâíûé ñïîñîá ñîçäàíèÿ ïîäïèñåé
íà ýëåêòðîííîì äîêóìåíòå. Ïî ìåðå
ïðîõîæäåíèÿ ýòàïîâ ñîãëàñîâàíèÿ,
à çàòåì è óòâåðæäåíèÿ äîêóìåíò ñî-
áèðàåò ïîäïèñè. ×òîáû ïîñòàâèòü
ïîäïèñü íà äîêóìåíòå, òðåáóåòñÿ
ââåñòè äîïîëíèòåëüíûé ïàðîëü.
Ëþáîå ðåäàêòèðîâàíèå äîêóìåíòà
ïðèâîäèò ê òîìó, ÷òî âñå ïîäïèñè
ïîä äîêóìåíòîì àííóëèðóþòñÿ.

Ñêàçàâ î ïîä-
ïèñÿõ TDMS,
ñòîèò óïîìÿíóòü
îá ýëåêòðîííîé
öèôðîâîé ïîäïè-
ñè. Èç îïûòà îá-

ùåíèÿ ñ íàøèìè ïàðòíåðàìè è êëè-
åíòàìè âûÿñíèëàñü çàìå÷àòåëüíàÿ

âåùü. Ìíîãèå èç íèõ ñ÷èòàþò, ÷òî
ìåõàíèçì ïîäïèñåé, ðåàëèçîâàííûé
â TDMS, è åñòü ýëåêòðîííàÿ ïîä-
ïèñü. Áîþñü èõ ðàññòðîèòü, íî ýòî
íå òàê. Âîò ÷òî ãëàñèò çàêîí: "Ýëåê-
òðîííàÿ öèôðîâàÿ ïîäïèñü – ðåê-
âèçèò ýëåêòðîííîãî äîêóìåíòà,
ïðåäíàçíà÷åííûé äëÿ çàùèòû äàí-
íîãî ýëåêòðîííîãî äîêóìåíòà îò
ïîääåëêè, ïîëó÷åííûé â ðåçóëüòàòå
êðèïòîãðàôè÷åñêîãî ïðåîáðàçîâà-
íèÿ èíôîðìàöèè ñ èñïîëüçîâàíèåì
çàêðûòîãî êëþ÷à ýëåêòðîííîé öèô-
ðîâîé ïîäïèñè è ïîçâîëÿþùèé
èäåíòèôèöèðîâàòü âëàäåëüöà ñåðòè-
ôèêàòà êëþ÷à ïîäïèñè, à òàêæå 
óñòàíîâèòü îòñóòñòâèå èñêàæåíèÿ
èíôîðìàöèè â ýëåêòðîííîì äîêó-
ìåíòå"2. Êàê âèäèòå, çàêîí äàåò äî-
ñòàòî÷íî ÷åòêîå îïðåäåëåíèå ýëåê-
òðîííîé ïîäïèñè. Áîëåå òîãî, îí

çàïðåùàåò èñïîëüçî-
âàíèå íåñåðòèôèöè-
ðîâàííûõ àëãîðèò-
ìîâ êðèïòîâàíèÿ.

Åñëè áàíêè,
ñòðàõîâûå êîìïà-
íèè, íåêîòîðûå ãî-
ñóäàðñòâåííûå ó÷-
ðåæäåíèÿ óæå íà-
÷àëè èñïîëüçîâàòü
ýëåêòðîííóþ ïîä-
ïèñü ïðè îáìåíå 
äîêóìåíòàìè (â îñî-
áåííîñòè ôèíàíñî-
âûìè), òî íàñ ýòî
æäåò íå ñêîðî. Áó-

ìàæíûå äîêóìåíòû åùå íèêòî íå
îòìåíÿë, è â öåõ èëè íà ñòðîéïëî-
ùàäêó ïåðåäàþòñÿ âñ¸ òå æå áóìàæ-
íûå ÷åðòåæè èëè èõ êîïèè, ñêðåï-
ëåííûå îáû÷íûìè ïîäïèñÿìè è
ïå÷àòÿìè. Â ýòîì íåò íè÷åãî ñòðàø-
íîãî. Íå íàäî ðåâîëþöèè, ñìåòàþ-
ùåé âñ¸ íà ñâîåì ïóòè. Ãîðàçäî ëó÷-
øå, åñëè ýëåêòðîííûå äîêóìåíòû
çàìåíÿò áóìàæíûå åñòåñòâåííûì îá-
ðàçîì, êàê áóìàæíûå àðõèâû ïîñòå-
ïåííî çàìåíÿþòñÿ ýëåêòðîííûìè
ñèñòåìàìè óïðàâëåíèÿ òåõíè÷åñêîé
èíôîðìàöèåé. Ïðàâîâîå ïîëå óæå
åñòü. Åùå êàêèõ-íèáóäü 10-15 ëåò –
è ìàñòåð öåõà áóäåò íîñèòü ïîä
ìûøêîé íå ðóëîí êàëüêè, à ãðàôè-
÷åñêèé ïëàíøåò.

Ñåðãåé Çàãóðñêèé

Consistent Software

Òåë.: (095) 913-2222

E-mail: serge@csoft.ru
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